Lekcja: Podzial zagrozen dla bazy danych i sposoby przeciwdziatania im.

1.

Bazy danych moga by¢ zagrozone ze strony atakow, badz tez ze strony awarii
sprzetowych. Stad wynika koniecznos¢ stosowania zabezpieczen dla baz danych.
Same ataki mozna podzieli¢ na:

a) ataki pasywne — sprowadzaja si¢ do prowadzenia nastuchu sieciowego
(podgladaniu), gdzie atakujacy moze $ledzi¢ hasto wpisywane na klawiaturze (np.
programy typu keylogger, ktore rejestrujq naciskane klawisze), nagra¢ moment
wpisywania hasta kamerka, prowadzi¢ nastuch w sieciach radiowych lub
telefonicznych, przechwytywac¢ e-maile oraz pliki, czy w koncu analizowac ruch
sieciowy (mozna przechwytywac dane przesyltane drogq radiowq, zapisywac je na
dysku i odpowiednim programem np. Aircrack-ng deszyfrowac klucz WEP). Ataki
tego typu sa trudne do wykrycia.

b) ataki aktywne - zwigzane s3 ze zmiang danych w obrgbie systemu
informatycznego. Atakujacy moze podszywac si¢ pod inng osobg¢ na podstawie
informacji zdobytej poprzez atak pasywny (np. po rozpoznaniu klucza WEP
autoryzuje dostep swojego komputera do sieci, lub dzigki keyloggerowi zna hasto i
loguje sie do danych zasobow), modyfikowa¢ komunikaty (zmieniac oryginalne
komunikaty lub je opodzniac), badz tez blokowaé ustugi poprzez przecigzenia,
przetadowania, zagtuszenia, lub fizyczne zniszczenie (w marcu 2011 roku, 75 —
letnia Gruzinka poszukujgc ztomu odcieta czes¢ Gruzji i Armenii od Internetu,
przecinajgc topatg swiattowod, myslgc ze to przewod z miedzig)

Innymi zagrozeniami moga by¢ ataki elektromagnetyczne. Tutaj w wyniku
generowania  pola  elektromagnetycznego  (gemeratory  mikrofal,  bomby
elektromagnetyczne, wybuchy na stoncu) moze dochodzi¢ do uszkodzen urzadzen
elektronicznych oraz danych znajdujacych si¢ na no$nikach. Poza tym istnieje pojecie
podstuchu elektromagnetycznego, gdzie w wyniku promieniowania jakie emitujg
ekrany komputerowe mozna je odbiera¢ i odczytywa¢ obraz na innym
podstuchujacym urzadzeniu (pierwsze takie urzqdzenie skonstruowat holenderski
naukowiec Wim van Eck z Neher Laboratories ok. 10 lat temu, artykut o tym pojawit
sig w 2004 r. Trudno jest zbudowac takie urzqdzenie i faktycznie dane przechwycic,
ale teoretycznie, przy duzym naktadzie pracy i pieniedzy jest to mozliwe).

Bardzo waznym elementem zabezpieczen baz danych jest wykonywanie ich kopii
zapasowych oraz sposob ich przechowywania. W sytuacji szczegdlnie waznych
danych powinny one by¢ nie tylko kopiowane, ale tez przechowywane w miejscach na
tyle odlegtych geograficznie, aby w przypadku klgsk zywiotlowych byto mozliwe ich
odzyskanie.

Na podniesienie bezpieczenstwa np. na serwerach wptywa¢ moze modyfikacja plikow
konfiguracyjnych. Do obszaréw tych zaliczy¢ mozna:

a) authentication_timeout (integer) — ilo$¢ sekund, w czasie ktérych uzytkownik
powinien zalogowac si¢ do systemu, jezeli czas minie serwer zamyka polgczenie

b) ssl (boolean) — wiaczenie bezpiecznych potaczen ssl

c) ssl_renegotiation_limit (integer) — ilo$¢ danych przesytana przez szyfrowanie SSL
przed powtérnym negocjowaniem potaczenia i wymiang kluczy szyfrujacych (ma



to zabezpieczac przed ztamaniem szyfrowania ssl przez osobe przy duzej ilosci
zrzutu szyfrowanych danych)

d) ssl_ciphers (string) — selekcja algorytméw szyfrujacych, ktérych mozna uzy¢ w
celu zabezpieczenia polaczenia



