Lekcja: Zabezpieczenia dostepu do danych (zarzadzenie bezpieczenstwem).

1.

Polityka bezpieczenstwa w SZBD sprowadza si¢ do witasciwego okreslania
dostgpnosci, spdjnosci oraz poufnosci. Dostepnos¢ okresla jak najlepszy dostep do
danych, dla ktérych uzytkownik ma przyznane uprawnienia. Spojnos¢ okresla
ograniczenia, ktére posiadajg uzytkownicy, mowi o tym jakie operacje moze
wykonywac, a jakie sg zabronione (np. nie moze zmienia¢ hasta). Poufno$¢ natomiast
wskazuje na dostgp uzytkownikéw tylko do tych danych, z ktérych moga oni
korzysta¢, oraz blokuje dostep do danych dla nich nieprzeznaczonych.

W systemach bazodanowych uprawnienia moze nadawa¢ administrator korzystajac z
klauzuli SQL ,,GRANT”. Poza tym uzytkownik o wigkszych uprawnieniach moze
odbiera¢ lub nadawa¢ uprawnienia uzytkownikom o mniejszych prawach klauzulg
-REVOKE”(np. na forach internetowych, ja jestem administratorem witryny, a na niej
logujq sie administratorzy danych tematow, poza tym sq jeszcze moderatorzy). System
ten nosi nazwe¢ uznaniowego. W wielu systemach bazodanowych definiuje si¢ takze
role, ktore okreslajg zestaw uprawnien i ograniczen dla wyznaczonej grupy
uzytkownikow. Role definiuje si¢ za pomoca klauzuli ,,SQL SET ROLE”.

. W bazach danych mozna stosowac¢ kategorie bezpieczenstwa oparte na modelu Bell-

LaPadula:
Kategorie dost?pu oS Angielskie Oznaczenie umowne
informacji
Scisle tajne Top secret A
Tajne Secret B
Pufne Confidential C
Do uzytku wewngtrznego Restricted D
Jawne Unclassified E

W modelu tym kategorie bezpieczenstwa sg uporzagdkowane liniowo. Kazdy pomiot
ma okreSlony poziom uprawnien. Prawo odczytu informacji jest mozliwe
(dziedziczone) w dot, nigdy w gore. Mozliwy jest przeptyw informacji w gore (#zn.
podmiot moze pisac do obiektu nad nim). Podmiot z przypisanym poziomem
uprawnien nie moze komunikowac¢ si¢ z podmiotem, ktéry nie ma przypisanego
poziomu uprawnien.

Model ten zapewnia sp6jnos¢ danych (kto ma dostep i do czego). Nie okresla
natomiast kontroli dostepu, nie okresla mechanizméw zmian praw dostepu, nie
rozwiazuje problemu plikéw wspoétdzielonych.

W celu uzyskanie dostgpu do bazy danych uzytkownik musi si¢ zalogowa¢. SZBD za
pomocg klauzul SQL ,,grant” i ,,revoke” przyznaje dostep do danych. Serwer MySQL
przechowuje informacje o uprawnieniach w swojej wewnetrznej bazie ,,mysql”.
Uprawnienia te maja posta¢ kolumn o typie ,.enum” i warto$ciach ,,N” lub ,,Y”,
wskazujacych na brak uprawnien lub ich przyznanie. Tabela w bazie ,,mysql”
o nazwie ,user’ przechowuje informacje o hastach uzytkownikéw w kolumnie



password, ktére sg szyfrowane algorytmem MDS5. Same pliki to ,userMYI”,
,user.frm” oraz user.MYD” — ten przechowuje hasta.



